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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.- Infroduccion al firewall

© Los firewalls son mds que un simple Gateway de la red.

© Estan disenados para responder a los retos de los entornos
actuales, en los que no hay un perimetro identificable (red
confiable y red no confiable):
> Fuerza de trabajo movil
> Acceso remoto a los servicios intfernos
> Clouds publicas y privadas
> Internet of Things (loT)

> Bring Your Own Device (BYOD)
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.1- Stateless vs Statefull

© Stateless: Tipicamente un router con listas de acceso. Las

decisiones se foman paquete a paqguete.
Stateful: Los firewalls son conscientes de las sesiones que
pasan a través de ellos

> Guardan la informacion en una tabla de sesiones.

> Son capaces de analizar el contenido de las sesiones.
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.2- El firewall UTM FortiGate

© Firewall de aplicacion: Evolucion del firewall stateful de
capa 7/, que anade la capacidad de inspeccionar la
informacion de capa 7, tomando decisiones mas alld de la

quintupla IP/puerto origen, IP/puerto destino y protocolo.

© La capacidad de inspeccion a nivel 7 permite anadir
funcionalidades que antes se distribuian entre diferentes

equipos de seguridad

> Proxy Explicito

v

Antivirus
> Filtrodo de conftenido WEB
> IPS/IDS

> Control de aplicaciones
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.2-

© Ventgjas de la integracion de funcionalidades

>

>

>

>

El firewall UTM FortiGate

Flexibilidad en el despliegue.
Reduccion de costes
Reduccion de la complejidad

Facilidad de despliegue e integracion
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.2- El firewall UTM FortiGate

FortiGuard Subscription Services

* Threat intelligence « Centralized management

Web
filter

agy .
Sagy an
Emy mpun®
oy .......llllIllllllIlllllllllllll------

(CICIN

centro criptolégico nacional




Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.2- El firewall UTM FortiGate

FortiGuard Security Services Available (FortiGate) =2

Advanced Threat Enterprise
FortiGuard Bundles & Services Protection F'r::g:;:_:;ll:-n
Threat inteligence Service o
Indusirial Security Sarice ,*1’ o
Securty Rating v v
CASE o o
Web Filtaring " “1" "
:ﬂd:;fﬂmem Cloud, Mobils, Batnet, VO35, COR v/ v v v
I8 o v o +
Anti-Spam o v
Internet D& o o o
IF Reputation “1" " “1"
Applcation Control -..I" o N
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.3 Inspeccion SSL: Por qué es necesaria

= Trafico SSL : = Malware Encriptado

Del trafico en internet De los ataques usaran
estard cifrado en trafico encriptado en 2019*
2019(SSL/TLS) '

Fuente: : Fuente::
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.3 Inspeccion SSL: Tipos de inspeccion
Inspeccion SSL Profunda

Se usa inspeccion profunda cuando queremos asegurar la
inspeccion de todo el conftenido de los flujos que atraviesan el
firewall.

En este escenario, el FortiGate impersona al servidor original y
descifra e inspecciona el contenido. El FortiGate entonces crea
una sesion SSL contra el servidor inicial, impersonando al origen vy
vuelve a cifrar el contenido.

Decrypted packet

D HTTPS session I | ‘ HTTFPS session — ”
~
FortiGate —

Network user

Encrypted packet Encrypted packet
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.3 Inspeccion SSL: Tipos de inspeccion

La conexién SSL se
establece entre FortiGate

y el navegador, y entre el El navegador cree
navegador y el servidor que ha conectado
@ Web. directamente con el

servidor web.

https://www.ex.ca

-
aEs»

-8

() —> o0

Lt- 2] {"’RJ’ ~ -

La clave privada de la CA del
rtiGate firma un certificado ——
gue enmascara al servidor

web.

@

El certificado crea
por el FortiGate se
envia al navegador
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.3 Inspeccion SSL: Tipos de inspeccion
Inspeccion de certificado.

© En este caso, el FortiGate solo inspecciona la cabecera de los
paqguetes. La inspeccion de certificado se usa para verificar la
identidad del servidor web y asegurar que no se estd usando el
protocolo HTTPS para saltarse las restricciones impuestas por el

filtrado web.

© Como solo se inspecciona el contenido y no se impersona al

servidor, este método no infroduce errores de certificados y es
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.3 Inspeccidn SSL: Errores de certificado

Al hacer una inspeccion
profunda e impersonar Aal
servidor, se estd haciendo un
“Man in the Middle” que
rompe la conexion segura
enfre cliente y servidor que
resulta  en un error de
certificado.

&«

/ [ S5L Error

C  ¥¢ hisgs//wwwkia.com/ A > O F-

The site's securitty

B certificate is not trusted!
You attempted to reach www.kia.com, but the
server presented a certificate issued by an entity
that is not trusted by your computer's operating
system. This may mean that the server has
generated its own security credentials, which
Google Chrome cannot rely on for identity
information, or an attacker may be trying to
intercept your communications. You should not
proceed, especially if you have never seen this
warning before for this site.

[ Proceed anyway ] [ Back to safety

» Help me understand
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

1.3 Inspeccion SSL: Best Practices

Como el frafico necesita ser descifrado, inspeccionado y vuelto @

cifrar, la inspeccion SSL puede reducir el rendimiento global del

equipo. Para asegurar el menor impacto posible, es necesario:

« Conoce tu trdfico: Saber cudnto trdfico tendrd que procesar el
firewall y qué porcentaje de ese trafico estard encriptado.

- Sé selectivo: Usa listas blancas o segmenta la politica para
aplicar inspeccion SSL solo donde sea necesaria.

- Usa aceleracion hardware: Los modelos FortiGate con ASICS
CP9 tienen mds capacidad de procesar trafico encriptado.

- Testea el rendimiento SSL: Aprovecha la granularidad en la
definicion de los perfiles SSL y la flexibilidad del despliegue de
politicas para habilitar la inspeccion gradualmente.

®
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.1 Primera configuracion y registro en soporte

Support.Fortinet.com

Registration Code > (2. > 3 > 4 Specify Fortinet Registration Information
Home Assistance Download Specify Registration Code 1fyou have purchased a support contract fo this product, you may register it now o later
Please enter your product serial number, service contract registration code or license certificate numb Support Contract No.: | |
Register/Activate FGB1EPTK18005678

To help you identify this product, you may enter a description here

Manage/View Products End User Type

Please specify the type of user who will be using this product: Product Description: | FG81E-JORGELOPEZ

The product will be used by a government user @ The product will be used by a non-government user

Please specify your Fortinet Partner or Reseller that helped you with this product
In this context a government end-user is any central, regional or local government department, agency, or other entity |

Fortinet Partner:* | Unknown v

n Registration Code > Registration Info > n Agreement >

Support Type Fortinet Product Registration Agreement ite Expiration Date

Hardware 2019-11-23
Fortinet Service Terms & Conditions
For FortiCare, FortiGuard and other Service Offerings

Firmware & General Updates 2019-11-23
THESE TERMS AND € APPLY TO THE OF SERVICES BY FOR!

Enhanced Support LEGALLY BINDING RIGHTS AND OBLIGATIONS OF THE CUSTOMER IN RELATION 2019-11-23

CONSENTS TO BE BOUND BY THESE TERMS AND CONDITIONS AND TO HAVE BI
AGREEMENT AND HAVE HAD SUFFICENT OPPORTUNITY TO CONSULT WITH COUI
ATIVES THE C 'S A CONSENT TO BE B 2019-11-23
WITH FORTINET SERVICES, (1) RECEIVING, CONFIGURING, LOGGING IN, REGIS!
REGISTRATION (ANY OF (1), (Il), OR (Ill) SHALL CONSTITUTE "ACCEPTANCE" BY
Advanced Malware Protection AUTHORIZED TO BIND THE CUSTOMER TO THE TERMS HEREIN. FOR CLARITY 2019-11-23
ACKNOWLEDGES AND AGREES THAT ANY AND ALL UNITS REGISTERED USING SU

Telephone Support

NGFW Services are available independently or in connection with the purchase 2019-11-23
Software, and software products sold and licensed to you pursuant |
/dam/fortinet/assets/legal/EULA.pdf , and you hereby agree to the terms ¢

Web Filtering 2019-11-23
This Agreement and the Sales Order Acknowledgment represent a lega
services, and shall supersede all prior representations, discussions, neg

AntiSpam Support Reference Guide (CSS Reference Guide) and all other service des 2019-11-23
services pursuant to official service descriptions that are authaorized by Fo

Fortisandbox Cloud 2019-11-23

8 | have read, understood and accepted the contract stated above

’\’\

4|\
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.1 Primera configuracion: Registro

© Se requiere un confrato vdlido y acceso a am

internet

© Proporcionado por FortiGuard Distribution
Network (FDN)

> DataCenters en Europa, América y Asia
> También localmente si se usa FortiManager

> FortiGate seleccionard el Data Center en la
zona horaria mds cercana pero se ajustard
en funcidon de la carga.

© Actuadlizacion de firmas: FortiGuard Antivirus e IPS

© Peticidon en vivo: FortiGuard Web Filtering, DNS
Filtering, y Anfispam

== FoRTriIEuUARa.
SUBSCRIPTION.SERVICES

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.1 Primera configuracion y registro en soporte
© Portl o interface “internal” usa la IP; 192.168.1.99/24

© Estd habilitado el PING, HTTP, HTTPS, y SSH

> La guia STIC insta a deshabilitar protocolos no seguros (HTTP y telnet)

© Hay un servidor DHCP habilitado en el Puerto Portl o en el

interface Internal.
© Usuario por defecto:

Usuario: admin

Password:

© También se puede accede al FortiGate usando el CLI:

» Consola: Sinred

> CLl: Através del widget embebido en el interface GUI, o bien a fravés de

emulador de terminal, (PUTTY, Tera Term...)

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.1 Primera configuracion y registro en soporte

A El

| admin| |

| Password |

La conexidn no es privada

Es posible que los atacantes estén intentando robar tu informacit

(por ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas i

This account is using the default password, it is strongly
recommended that you change your password.

Change Password Later

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.1 Primera configuracion: Administracion

LI Console Detach

ClLI
Console, SSH, Telnet, GUI Widget

GUI
‘ FortiExplorer, Web Browser (HTTP, HTTPS)

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.1 Primera configuracion: Modo de operacion

9 NAT ) Transparente
© FortiGate es un router © FortiGate es un switch
© Los Interfaces @ tienen © Los interfaces no tienen IP
direcciones IP © No puede encaminar
© Los paqguetes se paqguetes, solo blogquear o
encaminan por IP transmitir

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.2 Actualizacion de software

© Es aconsejable actuadlizar el equipo antes de empezar a

configurar.

© Los equipos con confrato activo pueden buscar nuevas

versiones en FortiGuard

© Siempre se puede cargar una version manualmente de la
pdgina de soporte (support.Fortinet.com), con un usuario y

password vadlido (p.e. el que hayamos creado al registrar el

equipo).

“I“ Network > Currentversion  FortiOS v6.0.3 build0200 (GA)
irmware is up to date
I £+ System v

Administrators

Admin Profiles ‘

Firmware g

Settings

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.3 Gestion de backups

© Es aconsejable hacer backups de las configuraciones.

© El backup se puede hacer manual, en cualguier momento, o

automatizar para que se envie a un servidor cenfralizado

© El backup incluye solo la configuracion, y es un fichero de
texto editable offline, que se puede volver a cargar en el
dispositivo.

© Se pueden generar revisiones de configuracion

> La guia STIC recomienda Cifrar los backups y custodiarlos en lugar

— e
FortiGate VM64 - Backup to Local PC VS EeIHY
v6.0.3 build0200 (GA) Encryption (B

£ System
[ Backup [O Configuration »
‘O Restore

i= Revisions

@ Change Password
® Logout

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.4 Dashboards

© Se pueden personadlizar diferentes Dashboards, para presentar
al administrador informacion sobre el estado de la red y del
dispositivo

© A cada Dashboard se le anaden Widgets, que contienen un

tipo concreto de informacion (trafico, amenazas, usuarios

logados...)

© Los Widgets se pueden redimensionar, reubicar....

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.4 Dashboards

Security Fabric: forticasa H Security Rating H Botnet Activity H Licenses (Z= 96.45.33.85) €@ & System Information § FortiCloud (Europe) H
. m E Known IPs 33841 [v] FortiCare Support Hostname Internet_GW Status ) Activated
: Known Domains 51147 Serial Number FWF60E4Q16005006
1 Firmware & General Updates
? @ Firmware & General Jpdates
117 ((. & Activity Si 2018/11/14 . v6.2.0 build0777 Log Retention O Free License
ctivity Since 19:06:23 Firmware " At [ It E L s e ]
s @ Ips (interim)
5
Internet_GW ~ .
- v P11H Blocked [Ps o Forticlient 2/10 FortiToken 172 | | M°9® NAT {Flow-based) Storage Used 187GiE
> ereentile Blocked Domains (o) [ 20 | 50% | SystemTime  2018/11/20 13:06:39
> et et Blocked Connections (@) Uptime 05:18:00:16 FortiSandbox Cloud € Disabled
- 256 endpoints) WAN [P = 47628141
> Spain-Technology || | T
> . ra . . rA s . ra . . s rA s
CPU Iminute~ 4 ¢ Log Rate Iminute~ o4 ¢ Memory Iminute~ o4 # Sessions IPv4+IPv6~  1minute~ ., &
100% 5/s 100% 350
> 300 P
80% 4/s 80% —— s
> 2501
> 60% 3/s 60% 200
N 150
40% 2/s 40%
100
> |
20% i s 20% 50
o]
0% - 0/ 0% 13:05:40 13:05:50 13:06:00 13:06:10 13:06:20 13:06:30
13:05:403:05:503:06:003:06:103:06:203:06:30 13:05:40 13:05:50 13:06:00 13:06:10 13:06:20 13:06:30 13:05:403:05:503:06:003:06:103:06:203:06:30
Current sessions 304 M sPU 4.6%
Current usage 29 FortiAnalyzer FortiCloud Current usage 9
ze 2% y O/S | O/S ee 54% nTurbo 0.0%
D o~ Alasi Akl varmm A haniw_ F7 : D mmAlasi Akl HEY SR | Ahmnie_ 7 :

4|\
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.5 System Setfings

© Diferentes configuraciones globales:

> Password Policy: Caracteristicas que fienen que tener los passwords

que se configuren localmente

> NTP: Sincronizacidon con un servidor NTP externo

> La guia STIC recomienda configurar siempre un servidor de tiempos que
asegure que los logs y eventos tienen una hora vdlida, y coherente con

otros logs que se puedan recopilar
> Hosthame: Nombre del equipo.
> LA guia STIC indica que es necesario limitar el timeout de usuario

> System -> Advanced -> Usb Settings

> STIC recomienda deshabilitar la autoinstalacion a través de USB

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.6 Habilitar funciones
© Por defecto, algunas funciones System > Feature Visibility

7 & Dashboard > = Feature Visibility
(como IPvé) estan ocultas en la sseartyrme ||
lma FortiView >
+ Network N @ Advanced Routing
G U I £# System ~ O IPvé
Administrators Configure the following |Pv6 features from
the GUI: network interface addresses,
, . . Admin Profiles trusted ho:.sts for administrétion,ﬁt?tic
> Que esten ocultas no quiere decir e o e e ol e
— Switch Controller Disabled via CLI
7 ege HA
que esten deshabilitadas. . [© e o)
= [ @ WiFi Controller ]

Replacement M

FortiGuard

o En “Feature Visibiliiy", Advanced Security Features
i | Featureset:

Certificates

Seleccione mostrar/ocultar 3 e s L© sovve |

[ @ Application Control

& Security Profiles

. [ © DNsFilter J

grupos de funcionalidades que Vv

= WIFi & Switch Controller

[ @ Endpoint Control

[ & Intrusion Prevention ]

|l Log & Report

se usan normalmente juntas. & v

A Y

| [ @ Web Filter ]

Appl
Q

© LA guia STIC recomienda deshabilitar

funcionalidades que no se utilicen

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.7 FortiGuard

© En entornos con alto nivel de seguridad puede no ser posible tener
acceso a una red publica para lo cual se deberdn implementar
soluciones para la actualizacion de la base de datos sin conexion

directa. En este sentido FortiManager puede actuar como nodo para

los equipos que gestiona sin que tengan acceso a la red publica. .

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.7 Administradores
© La guia STIC recomienda que dado | system — Admin Profiles

que el usuario “admin” es un usuario e s

creado por defecto debe limitarse == .
su uso a la QGSTiéﬂ local Y Siempre e :None@aead ,
deSde diSpOSiTiVOS Seguros y :W&I:)ewce Z:One z:ea: # Read/Write k- JoT!

Log & Report @ None @ Read 8 Custom

emplear para la administracion

Network @ None @ Read 8 3 Custom

System @ None @ Read o8 & Custom

usuarios personalizados (nominales)

Security Profile | @ None | ® Read 8 £ Custom

VPN @ None | @ Read AR AN

y con el perfil estrictamente

WiFi & Switch @ None @ Read

necesario

© Es posible usar 2FA (FortiToken)

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.8 FortiView

© Ayuda a la monitorizacion de la red, integrando
informacion en tiempo real e histérica en una Unica vista

consolidada.

© FortiView se puede para investigar la actividad de red y las

amendazas.

o Diferentes categorias, que resultan de la consolidacion de

logs.

© Capacidad de “drill down".

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.8 FortiView

| & FortiView v AR | ovarrgresy
Traffic From LAN/DMZ B Netflix Video/Audio
4 HTTPS.BROWSER Web.Client
Sources T mmeeseeSioeeoeeosooe- mmmeemneemee
& WhatsApp Collaboration

Destinations

& GoogleTalk Collaboration
VouTube Video/Aucio

Cloud Applications 5 Google.Services General.Interest
Web Sites

Threats
Compromised Hosts
WiFi Clients

Traffic Shaping
Traffic From WAN
Sources

Servers

Threats

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

2.8 Otras configuraciones (guia STIC)
© Deshabilitar el usuario “Maintainer” para impedir acceso a

la configuracion de la maqguina en caso de tener acceso

fisico a la misma.

> config system global
set admin-maintainer disable

end

© Configurar un mensaje de advertencia antes del acceso:

> config system replacemsg admin "admin-disclaimer-text"
set buffer "ATENCION: Acceso restringido a personal autorizado.
Este equipo, incluidos los dispositivos relacionados con el mismo, es propiedad privada.

Toda actividad esta siendo monitorizada”

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

indice

Bl CONFIGURACION DE RED
INTERFACES: SOFTWARE SWITCH
I} INTERFACES: AGREGADO
INTERFACES: VLAN

ZONAS
Xl ONS
[EXY DHCP

ROUTING ESTATICO

@GN

centro criptolégico nacional

28/11/2018 www.ccn.chi.es 34



Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3 IP’s en interfaces

© En modo NAT, una interface no Network > Interfaces

. it Interface I . z
puede usarse hasta que no tiene | " One-Arm Shiffer esta
Interface Name [ port§ (00:0C:29:6F:1F:E6) | disponible solo cuando el
una IP: Alias | interface no estéa referenciado
Link Status Down @ en otra parte
H Type Physical Interface
> Configurada manualmente Roe ® | Undefined <]

Address

) A U TO m O T I C O Addressing mode HCP I One-Arm Snifferl Dedicated to FortiSwitch
IP/Network Mask | 0.0.0.0/0.0.00 |
> DHCP / PPPoOE

© La guia STIC recomienda : ”a |°°B4 |
deshabilitar o [ 2
administrativamente los 0
interfaces no utilizados y usar .

etiquetas descriptivas

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.1 SoftSwitch

©

Puede agrupar multiples interfaces fisicos y Wireless en un

unico interface “virtual switch”
Solo soportado en modo NAT.
Funciona como un switch de nivel 2 tradicional.

Los interfaces:
> Comparten la misma IP

> Pertenecen al mismo dominio Broadcast

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.1 SoftSwitch: Configuracion

Network > Interfaces

== FortiGate VM64 Local-FortiGate

@ Dashboard Szl Usar este nombre
| FortiView > en la definicion de
Interface Name SS1 ‘o
+ Network v pO|I1'|CCIS
Type | Software Switch - |
Physical Interface Members + ‘
DNS
Role € | LAN v
DMNS Servers
Packet Capture Address
WAN LLB Addressing mode DHCP | Dedicated to FortiSwitch
WAN Status Check IP/Network Mask | 0.0.0.0/0.0.0.0
WAN LLB Rules
Restrict Access
Static Routes
) Administrative Access || HTTPS L] PING || FMG-Access || CAPWAP | SSH
Policy Routes ] SNMP (] RADIUS Accounting [ FortiTelemetry
RIP
(3 DHCP Server
OSPF

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.1 SoftSwitch: Ejemplo

( Mismo domm

broadcast
Software switch 192.168.1.1/24

interface
192.168.1.254/24

dmz
10.0.1.254/24 /

| - ) portl

/ -
wan1 Il I L Jr o2
Wireless interface e
/ -~
/ 192.168.1.3/24
FortiGate K |-

10.0.1.1/24

| 192.168.1.2/24

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.2 Agregacion de enlaces

New Interface

E

© Une varios puertos fisicos para

Interface Name | Link-Aggl |
Alias | |

consfruir un Unico canadl | so2mnasesae 7]

Interface Members | % porté % | [ port7 %

+

l6bgico de mds ancho de gwue 7

Address

b O N d O . Addressing mode DHCP | Dedicated to FortiSwitch

IP/Network Mask | 10.0.5.1/24

> Incrementa la redundancia, Admiristrative Access
. . . . IPv4 [ HTTPS CJHTTP & vl PING [] FMG-Access
meJOandO IG d|5pon|b|l|d0d . E E:R:II?)\ITJ‘:ILCCOUIEM?H E ioNrr::"FF,elemetryD e
Network > Interfaces o (DHEPE a
4 Network v + Create New~ | | Networked Devices

Na Device Detection (b
DNS l one
Virtual Wire Pair

Packet Capture Admission Control

SD-WAN Security Mode None hd

SD-WAN StatusCheck | | 77

SD-WAN Rules

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.3 VLAN

F e == . B % ammn S e
P !! i

P hYSiCO | FEATINET

ToartiGaae 2000

i n fe rf O C e S SO

-
;'j-

C_Jr

© Permite dividir la red fisica de nivel 2 en segmentos mads
pequenos.
> Cada segmento forma una dominio broadcast separado.

> Se anaden tags de vlian para identificar el segmento

correspondiente.

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.3 VLAN: Ejemplo

Tag: VLAN 1009€

Tag: VLAN 100 Tag: VLAN 300 Tag: VLAN 3009€

7

Sy

Switch B

2 VLAN 100 VLAN 200

VLAN 300

Oficina Central

1
_IN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.3 VLAN: configuracion

Network > Interfaces

FiEATINET.

FortiGate VM&4 New Interface

Interface Name | VLAN101 |

+ CreateNew~ | 4 Edit [ Delete Type | VLAN v|

Interface — TS P1 Interface | portl v|
Virtual Wire Pair VLAN ID 101 |
VDOM Link port1 10.200. Role @ | LAN v]
o port2 10.200.
o port3 10.0.1.2 Address

Addressing mode DHCP

IP/Network Mask | 10.20.1.1/24

®© Los Frames enviados o

Restrict Access

Administrative Access [ HTTPS [ PING [] FMG-Access [ CAPWAP

reCi b|d OS pOI’ el (] SSH (] SNMP [ RADIUS Accounting

] FortiTelemetry

interface fisico que no
levan tag, pertenecen
a la VLAN Nativa.

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.4 Zonas

o Se pueden agrupar Network > Interfaces

+ CreateNew~ | 4 Edit  [ij Delete ;818 By Role Alphabetically

diferentes interfaces, que

IP/Netmask Type

fienen  caracteristicas  de S e tmessmasamo 8 s

(+] port3 10.0.1.254 255.255.255.0 [® Physical Interface

: (] port8 0.0.0.00.0.0.0 [® Physical Interface
seguridad  comunes, en © 00000000 B Pl e
O ™ Phvsical Interface

LoNas.

O Zone - Zona

4] port4 192.168.1.1255.255.255.0 8 Physical Interface
4] ports 192.168.10.1255.255.2550 [ Physical Interface
.
L - Q porté 192168.20.1255.2552550 [ Physical Interface
© as Zonas son OgrUpOCIOneS [+] 0.0.0.00.0.0.0 [ Physical Interface

|6gicas de inferfaces que se

pueden usar en las politicas,
para simplificar la politica

reduciendo su numero.

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.5 DNS

FortiGate incluye un servidor DNS que resuelve peticiones DNS
de la red interna.

> Habilitado por interface
La BBDD de DNS puede compartirse entre todos los interfaces.

Métodos de resolucion:

> Forward: reenviar las peticiones al siguiente servidor DNS (configurado
en “DNS settings”).

> Non-recursive: Usa solo la BBDD configurada en FortiGate.

> Recursive: Usa primero la BBDD DNS de FortiGate; reenvia aquellas
peticiones para las que no tenga una entrada local al servidor
configurado en DNS-> Settings.

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.6 DHCP

Network > Interfaces

Edit Interface

Interfac 0C20- 401 F '
Alias ‘ internal_network ‘

Link Status Up ©

Type it
Role © I | LAN v

Address

Addressing mode
IP/Network Mask

IPv4 [ HTTPS

[ CAPWAP [ SSH ] SNMP

HCP  Dedicated to FortiSwitch
10.0.1.254/255.255.255.0

Administrative Access

M HTTP @ ¥ PING [] FMG-Access

[ TELNET

Edit Interface
@ DHCP Server

Address Range

4 Create New

& Edit [@ Delete

Starting IP End IP

100.1.1 10.0.1.253
Netmask | 255.255.255.0 |
Default Gateway Specify
DNS Server Same as Interface IP | Specify
B Advanced...
Mode Relay
NTP Server Local Same as System NTP
Time Zone Specify

Next Bootstrap Server ‘ 0.0.00

Additional DHCP Options

+ CreateNew & Edit [ Delete

Seq# OptionCode = Value Hexadecimal Value
51 (Lease Time) 604800

MAC Reservation + Access Control

[] FortiTelemetry

@ DHCP Server

Address Range

+ CreateNew 4 Edit [ Delete

Starting IP EndIP
10011 10.0.1.253
Netmask | 255.255.255.0 |

Default Gateway REEINEERIGICHEWAE Specify
DNS Server EEMGERRACIBNEE Same as Interface IP Speci

@ Advanced...

reate New

I elete = rom DHCP Client List
Actionor IP

Description

ReservelP v | Ppooo [
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3.7 Routing Estatico

®© Lo normal es que exista al menos un Gateway por defecto.

© Sielinterface recibe la IP por DHCP o PPPOE, se puede

recibir también el Gateway por defecto.

Network > Static Routes

> N} 4 Create Ney |j—

& Dashboard

¥ Security Fabric

e FortiView

& Network
Interfaces
DNS
DNS Servers
Packet Capture
SD-WAN
SD-WAN Status Check
SD-WAN Rules

Static Routes

4 Destination

> 10.0.0.0/0

v

New Static Route

Destination @

Device

Gateway

Named Address = Interne

| 0.0.0.0/0.0.00

8 port1

110.200.1.1

Administrative Distance @ 10

Comments

Status

& Advanced Options

(*MAEVESE © Disabled

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

indice

Il GESTION DE POLITICAS DE SEGURIDAD

Il GESTION DE OBJETOS

IEZ] DEFINICION DE UNA POLITICA
EEN "RABAJAR CON LA POLITICA
B2} TRAFFIC SHAPPING

X} BEST PRACTICES

@GN

centro criptolégico nacional
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.- Politicas de Seguridad

© Enlas politicas se define:
> Qué trafico se gestiona en cada regla
>  Como procesar ese trafico.
© Cuando llega una nueva sesion, FortiGate:
> Comienza a buscar la politica que encaja de arriba hacia abajo
> Aplica la primera politica e ignora el resto.
o Deny implicito

> Silasesidn no encaja con ninguna politica, se deniega.

Policy & Objects > IPv4 Policy

* CreateNew & ot t Q Policy Lookup ~ Search Q Intesf,
D Name Source Destination Schedule Service Action NAT Security Profiles Log ]
[E] M LAN [port1) — M I15P1 [port2) @
1 Internet Eal Sal [® always @ AL + ACCEPT © Enabled [ ~ PECN L ] 20.32MB
=N defautt
= efaut

I deep-inspection

[ W LAN (port1) —+ W ISP2 (port3) @

6 15P2_0UT San Sal  always @ AL « ACCEPT @ Enabled [ ~ PEST L] 0B

[ wes FEST
23 cefautt
N certificate-inspaction

[ H LAN [port1) — & sd-wan @

& sdwan— M LAN (port1) @

Deny implicito -

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.1- Politicas de Seguridad: Gestion de objetos

Las politicas usan diferentes tipos de objetos

o Interfaces y grupos de interfaces

© Direccion, usuario, dispositivo, Internet Service Definition
© Servicios (puertos mas protocol)

© Tiempo

© NAT

© Perfiles de seguridad.

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.1- Politicas de seguridad: Gestion de objetos

Interfaces de entrada y salida \/ Policy & Objects > IPv4 Policy
Origen: IP, usuario, Dispositivo \/ New Policy
Nae © | |
Destino: IP o Internet Services ‘/ Incoming Interface | -
Outgoing Interface | - |
Servicios v~ (] source | + |
. Destination | + |
TlempO / Schedule | [@ always - |
Acién = ACCEPT o DENY W—m . |
Action @ DENY ™ LEARN

i~ b Logging <
Authentication Security

Profile

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.1- Gestion de Objetos: ORIGEN

o Siempre se incluye un objefo que

indique direccion de origen: Policy & Objects > [Pv4 Policy
> IPorango °P°‘°“a'f
> Subred (IP/Netmask) Newpaicy S pS— )
Obligatorio . -
r— ser evice
? FQDN Name €@ | Training .f | Q Search
, Incoming Interface | [® port3 f v| @ ADDRESS(14)

? GeogrOfIO Outgoing Interface | [# portl f '| “Ral 4

. . . . Source A Linux PC | x & auth.gfms

© Adicionalmente, puede incluir: : B autoupdate.opera.com
| One address or address group is required & google-play

> Usuario/grupo Origen m — : -
. . . - I adob [ Unresolved FQDN: festfor 123.com |
) DISpOSI.I.IVO Orlgen Internet Service Database — adobe u Ived FQDN: testfor123 rom

L3

© |dentificacion de dispositivos: |

FQDN (adn sin J
> Permite la identificacién de dispositivos en el resolver)

interface de origen

©® Internet Service Database (ISDB)

(CICIN

centro criptolégico nacional



Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.1- Gestion de Objetos: Internet Services

Base de datos que contiene IP’s, protocolos

y puertos asociados a los servicios de

infernet mds comunes.
> Actualizado desde FortiGuard

Se puede usar como Origen o como

Destino de la politica.
Si se usa un Internet Service como origen:

> No se puede usar una Direccion como
Origen

Si se usa un Internet Service como Destino:

> No se puede usar Address en el origen

> No se puede usar Service en la politica.

Policy & Objects > Internet Service Database

Name Protocol Number Port #of Entries
& linkedIn-Web TCP 80,443 2496
& LogMeln-DNS UDP 533 3
& |ogMeln-NetBIOS.Name.Service UDP 137 6
& | ogMeln-SMTP(S) TCp 25,465,587,2525 3
& | ogMeln-Web TCP 80,443 1095

Policy & Objects > IPv4 Policy

New Policy Select Entries
patrss
Name @ ‘ Tranining | | Q Search
Incoming Interface ‘ [® port3 v| & Facebook-POP3(S)
Outgoing Interface ‘ B portl -| & Facebook-SMTP(S)
Source Bal x / Facebook-Web
+ g & Fortinet-DNS
Destination B al x & Fortinet-FortiGuard
- Facebonk_Web/ x & Fortinet-FTP(S)
+ & Tortinet-IMAP(S)
m:lresses;’gmups cannot be mixed with & Fortinet-LDAP(S)
Internet services & Fortinet-NetBl0S.Name.Service
Schedule always M & Fortinet-NTP
Action @Yee=0l @ DENY 7 LEARN & Fortinet-POP3(S)

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.1- Gestion de Objetos: Schedules

© Las politicas son validas solo durante ciertas horas del dia.

* Recurrente - Unavez
o Cada vez durante ciertas o Ocurre solo en una
horas de todos los fines de ocasion
semana

Policy & Objects > Schedules Policy & Objects > Schedules
New Schedule New Schedule
Type lFmgne-time Type Recurring
Name All days Name Maintenance
Color il e
- 3 3 Color @ [Change]
Da [v] Sunday [v] Monday ¥ Tuesday [v] Wednesday v Thursday v Friday vl Saturda A
. Start Date | 2017/10/13 |
All Day @ ) .
e Hour | 0  Minate | 0 | StartTime @ Hour | 20 | Minute | 15
Stop Time Hour ‘ 0 ‘ Minute ‘ 0 | End Date | 2017/10115 |
Stop Time Hour 10 Minute | O
Pre-expiration event log € @ Number of days before | 1 I
OK Cancel
OK Cancel

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.1- Gestion de Objetos: Services

© Elservicio determina el protocol (UDP, TCP...) y nUmero de puerto

© Puede ser predefinido o creado por el usuario.

Packet

Firewall Policy

Protocol and Port —— Protocol and Port

Policy & Objects > Services |

+ Create New # Edit  Ig Clone 1 Delete £ CategorySettings ‘QSearch SeEICEGLE Alphabetically

Service Name Category Details IP/FQDN | Show in Service List | Ref.

~

I ALL General ANY

& ALL_ICMP General ICMP/ANY

@ 00

3
0
& ALL TCP General TCP/1-65535 0.0.00 0
0

(<]

@ ALL UDP General UDP/1-65535 0.0.00

Weh Access {2}

3 HTTP Web Access TCP/80 0.0.0.0 ] 1

TCP/443 0.0.00 (/] 2

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.3- Trabajar con la politica

® Interface Pair View

> Lista las politicas agrupadas por interface de entrada y salida

Se puede ver Por Sequencia |

Policy & Objects > IPv4 Policy
+ CreateNew 4" Edit (i Delete | Q Policy Lookup || Search la Interface Pair View

Pares de interfaces I_‘ /= AT
—

+ ACCEPT © Enabled 2378GB

5 Internet OUT = al Zal always AL + ACCEPT & Enabled o Al 36.38MB

® Porsecuencia

> Sise crea alguna politica con multiples interfaces de entrada o salida (o any)

Policy & Objects > IPv4 Policy

+ CreateNew & Cdit [0 Delete | Q Policy Lookup ‘ Search | Q | Interface Pair View i By Sequence
3 Internet ] port1 15P1 (port2) o all B all ® always m ALL + ACCEPT & Enabled o Al 23.92GB

port8
6 Any_Interface t portd { & all = all ® always m ALL + ACCEPT @ Enabled Li A [o]:]

Multiples interfacesj Interface any

centro criptolégico nacional



Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.4- Trabajar con la politica: Mover politicas

© Desde la GUI, se puede cambiar el orden de las politicas

simplemente seleccionando y moviendo (Drag and Drop)

Antes de mover Después de mover
D MName Source Destination Schedule Service Action D MNarme Source Destination Schedule Service Action
= M portd — M port! @ [E] ™ port2 — ™ port! @
1 Ful_Access @ LOCAL_SUBNET = al always @ ALL v ACCEPT Black_FTP 3 al = al always @FTP @ DENY
Block_FTP = al Bal always mFTP @ DENY ’ 1 Ful_Access @ LOCAL_SUBNET @ all @Baways  @AL v ACCEPT
/;

ID permarnece
igual P

——

config firewall policy configfdirewall policy
edit 1 '
set name “Full Acggs® set hame "Block FTP"
next
edit 1
set name " Full Access"

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.4- Trabajar con la politica: Estadisticas de uso

© Mientras se edita, Se puede ver el uso de la politica en

tiempo real
P 2
Narne € [ ALLOW_ALL | 3
Incaming Interface ‘ [# port3 v| Last used
Qutgoing Interface | [ port! - 1 hour(s) ago
Source 2 all x
+ First used
I 1 hourfs) ago
) | D Destination = all ®
* Hit count
Schedule always - 5B
Service o AL ®
) LO S-I- U Se d + Jict\ve sessions
Application ‘ + |
URL Category | |
) Firs.l. U Sed Action DAlee =l @ DENY ™ LEARN
Firevyall f Network Options
) H i'I' C O U n'l' Py Central NAT is enabled so NAT settings fram matching Central SNAT
policies will be applied
3 minute(s)ago
) A 1_- S . Security Profiles Tstgﬂ‘zgvigﬁ
CTIive >essions .
ONS Filter o ) (D:Lér:m bandwicth
IPS e}
) TOTO' BYTeS Frixy Options (B
Legyi Cpius & Online Help (4
> Current Bandwidth

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.4- Trabajar con la politica: Agrupar objetos

© Se pueden agrupar objetos (address group, Service Group)

para simplificar las politicas.

[E] port3 - port1(1- 3)

New Address Group up
Group Nam Web-FTP
Group Name Local_LANs . ’7
Color T3 [Change] Color & [Change]
Members & lan_1 Members g DNS
7 FTP
HLlan_2 I HTTP
& HTTPS

[E] port3 - port1 (1-3)
‘1 Web FTP

[ [ Web-FTP || v ACCEPT @ Enabled

(o always

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.4- Trabajar con la politica: Uso de objetos

© Permite evaluar el uso de un objeto

© Existe una columna de referencia que indica en cudntos

sitios se usq, e incluso se puede obtener un listado.

Edit Policy

Name @

Incoming Interface | [M] porté
Outgoing Interface | [® port4

Source

Destination

DMZ

= all

=all

Policy & Objects > Addresses

MName T | Type Details Yisihility Ref.

[F] Address @
B LOCAL_SUBMET Subnet 10.0.1.0/24 @ Visible 1

2 al Subnet 000040 ’éﬁﬁﬂ-{z

Usage of Address: all

‘_ fi Delete

Address Group (1)
Training
Policy (3)

E 2 References)

2 References)

= View List

~ Number of times object used

- . Properties of Policy: 4
@ View Properties = A VEETCl Possible Uses Name Value =
Object Name dstaddr &= Show
name all
dstintf Show
service Show
srcaddr 2 Show
name all

—— Referenced by policy IDjL

LILIN



Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.4- Trabajar con la politica: filtrado de columnas

© Se pueden redlizar diferentes filirados de columnas, con el
fin de encontrar una o mds politicas que respondan a un

criterio determinado.

+ CreateNew & Edit @ Delet= | Q Policy Lookup |Search

+ CreateNew &' Edit [0 Delete | Q Policy Lookup | Search

Filter
= E= Ell =al [ always D T Name Source Destination
> | < Range
| E) M LAN port1)— i 15°2 ports) @
v Apply 6 ISP2_OUT = all Ball 1

2] B LAN (port1) — B ISP2 (port3) €
& I1SP2_OUT 2 al =all 6 always

=] ® LAN (port1) — & sd-wan @

3 VPN-OQUT =al =al [© always

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.4- Trabajar con la politica: Policy Lookup

© Permite identificar qué politica procesaria un flujo sin que sea
necesario que exista ese flujo
> No genera ningun paquete.

© Busca qué politica encaja en funcion de los criterios que se
margquen
> Interface de origen / Protocolo / IP origen / IP-FQDN Destino

© la funcionalidad ademds comprueba:

> Que se cumple el Reverse Path forward (RPF)
> EI'NAT de destino, si cae en una politica asociada a una VIP

> BuUsqueda de rutas

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.5- Traffic Shapping

© Permite limitar la cantidad de frafico, segun un criterio definido por el
administrador.

> Ancho de banda de entrada y de salida

> Define un méximo y un garantizado.

Policies & Objects > Traffic Shaping Policy

Shared Traffic Shaper Per-IP Traffic Shaper
Guaranteed Bandwidth
E Q Maximum Bandwidth — Q

T Guaranteed Bandwidth | Guaranteed Bandwidth —)
Maximum Bandwidth
@ Maximum Bandwidth ™
J L Guaranteed Bandwidth
Maximum Bandwidth —

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.5- Best Practices (guia STIC)

Solo deberad utilizarse la variable “any” cuando esté debidamente

justificado. *

Siempre debe seguirse el principio de minima funcionalidad y minimo
privilegio de modo que sdlo se permita el trafico necesario y no otro en la

franja horaria necesaria“

Como el procesado se hace de arriba abagjo, es conveniente disponer

las reglas que mas se usan al principio

Cuando se desactiven o activen reglas en un entorno en produccion hay

que hacerlo cuidadosamente al tomar efecto inmediatamente

Es conveniente poner descripciones a las reglas para una mas facil

administracion de las mismas

Es recomendable activar el log a todas las reglas, incluida la imp

vigilando el uso de recursos.

(CICIN

centro criptolégico nacional



Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

4.5- Best Practices (guia STIC)

Se recomienda configurar el equipo para que registre los logs de forma
centralizada en un dispositivo externo. Este dispositivo puede ser un

servidor de Syslog o Siem (Fortinet dispone de FortiAnalyzer y FSIEM). *

Al final de la guia (pdg.62) de la guia hay un checklist que ayuda @
verificar si se han llevado a cabo las recomendaciones de la misma, esto
facilita hacer una revision rapida de la instalacion segura del equipo y

ademds sirve para guardar registro de la correcta instalacion.

La herramienta ROCIO puede hacer una auditoria automatizada usando

un archivo de configuracion en modo texto, y enfregando

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

indice

B NAT

I} INTRODUCCION
IEZ] NAT DE ORIGEN

VIPS

1
_IN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

5.1 NAT: Infroduccion

© NAT

> Cambia la direccion IP de ciertos paguetes que atraviesan el firewall

> Las redes interiores usan direccionamiento Privado. Este direccionamiento sdlo tiene

senfido dentro de la propia red, Internet no lo encamina.

> Es necesario que el trafico que tenga que atravesar internet use una IP PUblica como

origen y como destino.

> Source NAT (SNAT): Tipicamente, frafico generado en mired y destinado a un servidor

publico (en internet)

> Destination NAT (DNAT): Tipicamente, trafico con origen en internet y destino un servidor

de mired, que aparece al exterior con una IP publica, pero que usa una IP Privada.

© PAT (NAT Overload)

>  Mapea MUtliple IP's privadas a una Unica IP publica, usando un Puerto de origen distinto

para cada IP privada

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

5.2 NAT de origen: Configuracion

Policy & Objects > IPv4 Policy

Edit Policy
© Existen dos  formas de
Name @ | Full_Access |
Configurgr SNAT: Incoming Interface | [® port3 v|
Qutgoing Interface | [# portl '|
. . Source 3 al x
> Usando la IP del interface de salida .
Destination = all %
> Usando un Pool dindmico. *
Schedule | [@ always '|
Service ) ALL
+
Action @ DENY | = LEARN |
Firewall / Network Options
NAL @)

IP Pool Configuration [LUESON AT AR =3 Use Dynamic IP Pool

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

5.2 NAT de origen: Usando la IP del interface

192.168.10.10

Politica de firewall
con habilitando SNAT
Direccion IP wanl: 203.0.113.10

IP de origen:
10.10.10.10

Puerto de origen: 1025

IP de origen:
203.0.113.10

Puerto de origen: 30912

Direccidn de destino
192.168.10.10
Puerto de destino: 80

IP destino:
_J 203.0.113.10 192.168.10.10
~_— Puerto destino: 80

10.10.10.10

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

5 2 NAT de origen: Usando pools “overload”

Los Pools IP definen una IP o rango de IP's que pueden usarse como IP de

origen fraducida durante la duracidon de la sesion.

salida

FortiGate soporta 4 tipos de pool:
> Overload (por defecto)

> One-to-one - (1-a-1)

> Fixed port range (Puerto Fijo)

> Port block allocation (asignacion de bloques de puertos)
Policy & Objects > IP Pools

New Dynamic IP Pool

Name ‘ |

Comments ‘

Type

Overload

External IP Range

ARP Reply

Los Pools IP (normalmente) usan IP’s del mismo rango que la interface de

Policy & Objects > IPv4 Policy

Edit Policy

MName €@ | Full_Access

Incoming Interface port3 -

Outgoing Interface portl -

Source = all =
+

Destination B all x
+

Schedule 8 always -

Service (RN x
+

Action

Firawall / Metwork Options
MAT [ @]

IP Pool Configuration

v ACCEPT

@ DEMY | # LEARM

Use Outgoing Interface AddressEEER TR Ta 20205

INTERMAL-HOST-EXT-IP xi
+
|

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

5.2 NAT de origen: Usando pools overload

Firewall policy 192.168.10.10
With matching SNAT + IP pool enabled
wanl IP pool: 203.0.113.2-203.0.113.5

Source IP address:
10.10.10.10

Source port: 1025

Source IP address:
203.0.113.7?

Source port: 30957
wanl

7 203.0.113.10

Destination IP address:
192.168.10.10

Destination port: 80

Destination IP address:
192.168.10.10

Destination port: 80

10.10.10.10

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

5.3 Nat de destino (VIPS - Virtual IP)

o Objetos VIP

© Normalmente es una traduccion estatica que se usa para publicar servidores

Policy & Objects > Virtual IPs

Policy & Objects > IPv4 Policy

Edit Virtual IP
Edit Policy
Mame [ VIP-INTERNAL-HOST |
Comments | /| = Name @ | Web-Server-Access |
B - Incoming Interface ‘ portl - |
Coler & [Chanze] Outgoing Interface port3 -
Source = all x
Metwork *
Destination & VIP-INTERNAL-HOST x |
Interface + T
Type Static NAT Schedule ‘ 6 always - | E“\Hr\> -
External IP Address/Range | 1006410022 |-[ 1006410022 sevies g :EES : T = Obj(ejto VIP s€ usa
Mzpped IP Address/Range | 10.0.1.10 - | 100110 + como est"?lo en una
Action LSS =gl @ DENY ™= LEARN polltlca
Optional Filters - (B Firewall / Network Qptions
Port Forwarding @ NAT

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

5.3 VIPS: Ejemplo

Firewall policy
with destination address virtual IP + Static NAT
wanl IP address: 203.0.113.10

Source IP address:

192.168.10.10
10.10.10.10 int |
Interna Destination IP address:

203.0.113.22
Destination port: 80

VIP translates destination
203.0.113.22 -> 10.10.10.10

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

3 SD-WAN
IEEN DEFINICION
2N CREACION DE INTERFACES SDWAN
GESTION DE POLITICAS SD-WAN

3 ROUTING

@GN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

6.1 SD-WAN: Definicion

© Interface Virtual que consiste en una agrupacion de

interfaces que pueden ser de diferentes 1ipos.

© Permite el uso efectivo de la WAN gracias a la

implementacion de diversos algoritmos de balanceo.

© Permite medir la calidad de los enlaces

> Seleccion dindmica de los enlaces basada en la calidad

HQ/Datacenter/, .

> Alta disponibilidad para las aplicaciones criticas.

Branch Office

salesforce

] Office 365

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

6.1 SD-WAN: Definicion (caso de uso)

Migracion MPLS

MPLS
Inflexible, cara, buen QoS

Tz

N Private Cloud

Branch

Trafico securizado en la
Cloud privada

LA distribucién del trafico se
centraliza en un CPD

Aplic.de negocio
Todo el tréfico
enrutado por la MPLS,
asegurando la calidad
de servicio.
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

6.1 SD-WAN: Definicion (caso de uso)

MPLS backup mds acceso local.

Apps Criticas (Voice & Video)
Se escoge el mejor camino en

funcién de la latencia, jitter,
pérdida de paquetes.

&
.....
...
Branch Eaneaen

- - m— -\///
N
2
MPLS <.
_an® § Private Cloud
““
.
os® . . .
““" Apps Criticas (Voice & Video)
e Redirigidas a un tanel diferente en caso de
IPSec VPN que las condiciones de la WAN sean

Apps Negocio

Se balancea entre las
diferentes lineas para
optimizar el ancho de
banda.

peores que el umbral definido

Acceso securizado a internet,
SaaSy laaS
Con balanceo si es necesario

[ Internet )

Public Cloud

1] Office 365

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

6.1 SD-WAN: Definicion (caso de uso)

Reemplazo de la MPLS

Apps Criticas (Voice & Video)
se elige el mejor camino en
funcioén de la latencia , jitter, y
pérdida de paquetes.

= . — .\///
Ny
-
IPSec VPN S
— o2 & Private Cloud
X = ““
[y ™~ ““‘
~ v - Lus® e Apps Criticas (Voice & Video)
Branch LTI L Redirigido a un nuevo tunel si las
IPSec VPN condiciones son peores que un umbral )

Apps de negocio _
Balanceado entre las Acceso directo a Internet, SaaS,
lineas para e laaS _ _
aprovechar el ancho Con balanceo si es necesario

de banda ————— Public Cloud

[ Internet )

1] Office 365

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

6 2 SD-WAN: Creacion de interfaces

Especificar al menos dos interfaces y sus Gateway correspondientes

> Para poder elegirlos, no deberian de estar referenciados en ninguna otra parte de la

configuracion (rutas o politicas)
> Soporta interfaces agregados, VLAN, Ipsec...
© Se genera una regla implicita automdticamente para balancear el

trafico.

Network > SD-WAN

SO-WWaN

Name DA Interfaces miembros J
Type SDVAN Inteface S
Status € @ Disable d‘“ﬂ/
Interface | M portd - ‘ X
Gateway | 10.200.1 254 \
Status @ Disable
Network > SD-WAN Rules
Interface ; Enrﬂ - % I
Gateway | 10.200.2.254 | Edit Implicit Rule

Status

Load Balancing Algorithm | Source 1P Sessions | Spillover RSEilsER =R NIEN */0lume

Cancel

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

6.3 SD-WAN: Creacion de rutas y politicas

© Se crea el interface virtual sd-wan

> Es necesario anadir rutas estaticas y politicas de firewall que se refieran a este

interface

Network > Interfaces

SD-WAN Interface (3)

@ SD-WAN Interface

PING HTTPS SSH
HTTP FMG-Access

PING HTTPS SSH
HTTP

&200.1.1255.255.255.0 [® Physical Interface

Network > Static \

wl ™ Physical Interface

Policy & Objects > IPv4

Policy
Edit Static Route Name € | Full_Access |
IncorMMwlgterface | ® port3 -
Destination €9 =l MNaNed Address | Internet Service Qutgoing Interfas
Source = LOCAL_SUBNET x
pooooooo +
Interface % SO-WAN - Destination = all %
+
Administrative Distance € | 1 Schedule [® always
Comments | | oess Service @ ALL
+
Status L+ WG & Disabled Action @ DENY | # LEARN

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

6.3 SD-WAN: Creacion de rutas y politicas

Network > Static
Edit Static Route

Aunque el admin afiade una ruta
por defecto que usa el interface
— sd-wan, FortiGate instala rutas

Destination € Mamed Address | Internet Service

0.00.0/0.0.00

Interface & SDWAN - individuales para todos los
Adrinistrative Distance @ | 1 interfaces miembros del interface
Comments 01255 sd-wan.

Status & Enabled EIENEELIES -

# get router info routing-table all
..omitted output...

0.0.0.0/0 [1/0] via 10.200.2.254, port2
1/0] via 10.200.1.254, portl

10.200.2.0/24 is directly connected, port2

10.200.1.0/24 is directly connected, portl

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

indice

GESTION DE PERFILES UTM
WEBFILTER
ANTIVIRUS
CONTROL DE APLICACIONES

IPS

INSPECCION SSL

@GN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7 Asociacion de perfiles a politicas

© Las politicas de seguridad permiten o deniegan el acceso aredesy

recursos.

© Los perfiles de seguridad asociados a las politicas protegen la red:
> Blogueando Amenazas
> Confrolando el acceso a ciertas aplicaciones y URL's

> Previniendo que ciertos datos abandonen la empresa.

Policy & Objects > IPv4 Policy

Security Profiles

Antivirus © I defautt v &
Wieh Filter & ED default -~ | &
OMNS Filter @ ]

Application Contral & N default - #
IPs O default -~ | #
Proey Cptions m default - &
S50 Inspection - deep-inspection -~ | #

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.1 WebfFiltering: Fundamentos

WWw.acme.com

SYN

ACK

HTTP GET

Web Filter

S

El filtrado se hace en

base a la respuesta

SYN/ACK

HTTP 200

1
N

centro criptolégico nacional



Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.1 WebfFiltering: Categorias FortiGuard

© Divide las URLS entre diferentes categorias y subcategorias

© Requiere hacer peticiones en vivo a FortiGuard

> Requiere contrato en vigor

> Existe un periodo de gracia de 7 dias.

© Se puede usar FortiManager en vez de FortiGuard.

®

®

centro criptolégico nacional
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.1 WebfFiltering: Funcionamiento

URL:

Www.example.com URL .
‘. Categorias ACCIONes:

Proxy-Based

Allow
Security Profiles > Web Filter
@ FortiGuard category based filter BIOCk
Show| O All -
& Local Categories | Qfsearch MOHITOF
---o Patentially Liable O Al
@ Adulthature Content & Alow WO I’ﬂlﬂg
E3- & Bandwidth Consurming i
Authenticate
£+ @ Security Risk .
& General Interest - Personal @ Block AUThenhCOfe
£- & General Interest - Business ® Manitar
& @ Unrated VWarning
Category Usage Guata €
4+ Create Mew g Polit 0 Delefs

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.1 WebfFiltering: URLS estdticas

o & Static URLFilter
estaticas. .
Block invalid URLs (¢
> Se chequeen en orden URL Filter @
4+ Create | 4 Edit [@ Delete ‘O,Search
4 Acciones posibles URL Type Status
A.something\.forg|biz} Reg.Expression @ Exempt & Enable
> Allow: El acceso se permite, el somewhere> Wildcard @ Monitor @ Enable
’rréﬁco se Somefe Ol reSTO de vwww.somesite.com/someURL Simple @ Block & Enable

operaciones (antivirus, filtrados de URL:

contenido...)

> Block: Se deniega el acceso vy el

usuario recibe un mensaje de aviso.

> Monitor : El trafico se permite, se
genera un log y se somete al resto

de operaciones.

> Exempt: El trdfico se permite y se le

exime del resto de operaciones.

I Www.somesite.com/someurl

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.1 WebfFiltering: Cuotas

Category: Games

“Games” Quota

“Games” Quota

D@

“Games” Quota
[ ]

Permite ciertas categorias, pero con un

maximo de tiempo.

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.2 AntiVirus

© El modulo de antivirus detecta y elimina el malware en

tiempo redadl
P | Orden de escaneo |

o Grayware scan:

, 0 Antivirus Scan J
> Usa firmas de grayware

> Detectay bloquea programas no solicitados e _

® Heuristics scan:

|  opcional (habilitado en CLI) |
@ Heuristics Scan J

> Busca por Codigo que parezca un virus

> (P.E.: Modifica el registro para reiniciarse)

> Cuenta los atributos que parecen de virus
> Si se supera un umbral, se declara sospechoso

Posibles falsos Positivos

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.2 AntiVirus: Sandboxing

© FortiSandbox detecta atagues de

dICI Zero. Security Fabric > Settings

> FortiGate sube los archivos a FortiSandbox | @ FortiGate Telemetry

Cloud o FortiSandbox Hardware.. B FortiAnalyzer Logging

Sandbox Inspection

FortiSandbox type FortiSandbox Appliance BgslgisElylsliley d@ilalih|

(VMS) . FortiCloud account  hkaila@fortinet.com

> Los archivos se ejecutan en un entorno aislado

> FortiSandbox examina los efectos de 1O | applied Threat Inteliigence

ej ecucion. Dynamic Malware Detection version | not loaded

URL Threat Detection version 2.160448 (entries: 1000)

© Se puede configurar al FortiGate

FortiSandbox Statistics (last 7 days)

para recibir una base de datos de

frmas  de FortiSandbox, par

asuplementar la bbdd de firmas de
FortiGuard.

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.2 AntiVirus: Sandboxing

© El envio de ficheros a un Sandbox se realiza a través del propio perfil de
anftivirus.

> Se pueden enviar todos los ficheros o sélo los sospechosos.

> Las caracteristicas que determinan que un fichero sea sospechoso se actualizan

desde FortiGuard, basdndose en los eventos globales.

Security Profile > AntiVirus
Edit AntiVirus Profile

Name

Comments | Scan files and block viruses. 29255

Admins controlan qué ficheros ScanMode | Quick
se envian al Sandbox. Detect Viruses [EJSEg Monitor

APT Protection Options

Treat Windows Executables in Email Attachments as Viruses @

Send Files to FortiSandbox Appliance for Inspection NIW All Supported Files
Do not submit files matching types | +

Permite usar las firmas del

. Do not submit files matching file name patterns [+]
Fortlsa.ndbox como c.:omplementeo Use Virus Qutbreak Prevention Database €@ ©
de las firmas d eFortiGuard. Use FortiSandbox Database €@ [ o]

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.2 Antivirus: Configurar Perfiles

Security Profiles > AntiVirus System > Settings
Edit AntiVirus Profile El modo de inspeccion por
defecto es Flow. Puede Inspection Mode RELITEEELE Proxy
Name cambiarse a proxy en NGFW Mode Vi CHeE el Policy-based
Comments

Scan files and block viruses. System > Settings.

Quick

Detect Viruses Monitor

APT Protection Options
Treat Windows Executables in Email Attachments as Viruses @
Send Files to FortiSandbox Appliance for Inspection None
Do not submit files matching types | + |
Do not submit files matching file name patterns [+] | File Name Pattern | x

Use Virus Outbreak Prevention Database @

»
Use FortiSandbox Database @ ©

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.2 Antivirus: Conirol de BoitNets

© Existe una BBDD de BotNets

> Parte de la de anfivirus

> Deberia de usarse junto a los perfiles

de antivirus.
© BotNet se aplica solo a los

interfaces externos

© Se puede configurar la accion @

Block o Monitor.

Network > Interfaces

Edit Interface

Interface Name port2 (00:0C:29:16:4D:72)

Aliss [ |

Link Status Up ©

Type Physical Interface

Role @ [ wan |

Estimated Bandwidth @ l:l Kbps Upstream I:l Kbps Downstream
Address

Addressing mode DHeP
IP/Network Mask | 10.200.2.1/255.255.255.0

Administrative Access

IPv4 [ HTTPS ¥ PING MHTTP @ []FMG-Access [ | CAPWAP
[l s5H [ sSNMP [¥l TELNET O FT™M
[] RADIUS Accounting [ FortiTelemetry

Miscellaneous

Scan Outgoing Connections to Botnet Sites | Disable S Monitor

€ 34047 IP Addresses in botnet package.

(® Secondary IP Address

Status

Comments < gass

Interface State I+ JISEWIENNE & Disabled

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.3 IPS

Los ataques sobre las
organizaciones son cada vez mas

frecuentes y sofisticados.

Mds ataques sobre aplicaciones
de clientey Cloud

> No solo sobre servidores.

El BYOD vy los teletrabajadores

aumentan el riesgo

F::RTINET e

En la pagina de FortiGuard se muestran los ataques

en tiempo real que se producen en todo el mundo.

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.3 IPS

© Deteccidon y blogueo basado en inspeccion en modo Flow

> Exploits conocidos que explotan vulnerabilidades.

> Errores de red y anomalias del protocolo

o Componentes del IPS
> Base de datos IPS

> Protocol Decoders

>  Motor IPS
> Application Confrol
> Antivirus (flow)
> Web filter (flow)
> Email filter (flow)

> Data Leak Prevention (DLP)

@GN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.3 IPS: Updates FortiGuard

System > FortiGuard

i FortiGuard Distribution Metwork
© ElIPS se actualiza
. 7 . License Information
periodicamente desde
Contract Status
. FortiCare Support &% Repistered - @fortinet.com 4 Launch Portal
FortiGuard
: Firrmware & ‘Web/online - expires on 2018/08/08
H Application Control Signatures | & Version 600741 & Upgrade Datahase
> Base de datos de firmas 000 |
IPS @ Licensed - expires an 2018/06/08 @ Upgrade Database
> Protocol Decoders IPS Definitions ® Version B 00741
IPS Engine © Version 4.00012
) MOTOF | PS Malicious URLs @ ‘ersion 1.00001

© Las actualizaciones son System > FortiGuard

AntiVirus & IPS Updates

imprescindibles para garantizar Accept push updates @ o]

Use override push >
que el IPS sigue siendo efectivo. | sceduedupdstes © [eey v[2 Hours
Improve IPS quality € @ ]

Use extended IPS signature package (B
< Update AV & IPS Definitions

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.3 IPS: Firmas

Security Profiles > Intrusion Prevention

Edit IPS Sensor | default - O m ﬂ
Mame
Prevent critical attacks. 25025
Comments | 25235 ;
BBDD Activa
IP5 Signatures
=+ AddSignatures | ] Delete & EditIPEy B
+ CreateNew | & Edit [l Delete |Q5earch |S‘tandard Package @
Name | ExemptIPs | Severity | Targe oy o | Y severity = |V Target = Yos - Y Action =
Mo matching entries found aNERy everlty v GBSt = h oL
3Com.3CDaemon.FTRServer.Buffer.Overflow [EEEE| Server Windows & Block -
IPS Filters 3Com.3CDaemon.FTR.Servernformation.Disclosure [T | Client Windows @& Block
‘ 3Com.Intelligent.Management.Center. Information.Disclosure [EEEEE| Server Windows @& Block
+ AddFilter # Edit Filter W Delate 3Com.OfficeConnect ADSL Wireless.Firewsll.Router.DoS (EEEEE| Server Linux @ Block
3ivx.MPEG4.File.Processing. Buffer.Overflow (EEEEE| Client Windows @! Block
35-Smart.GmbH.CODESYS Web.Server.Buffer.Overflow Server Windows & Block
35.CODESYS.Gateway.Server.Haap. Buffer.Overflow (EEEEE| Server Windows & Block
Accidon por
defecto
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.3 IPS: Sensores

© Se pueden anadir firmas individuales.

Add Signatures x

. . Q Search Total Selected Signatures: 3

© Se pueden usar grupos de firmas: Filtros. o
3Com.3CDaemon.FTP.Server.Buffer.Overflow o Server Windows
3Com.3CDaemon.FTP.Server.Information.Disclosure [mmEE] Client Windows
Security Profiles > Intrusion Prevention m ‘ - : — ]

MNewv IPS Sensor / 35-Smart.GmbH.CODESYSWebServer.Buffer. Overflow Server Windows
i ——
Name | | 7T.IGS5.0DBC.Server.Memory.Corruption [EEEEE Server Windows -
C ts | &l »
OMmiImen «|[<] 1 /115 > | »  [Total: 5736]
a Cancel
IPS Signatures
+ Add Signatures

MName Exempt IPs Severity Target Service s Action A (Al =
Mo matching entries found ® OS: Windows % Protocol: HTTP % Severity: Critical % Target: server | @ Add Fi\terl ®
Name % Severity Target o5 &
IPS Filters 35-Smart.GmbH.CODESYSWeb.Server. Buffer. OveNgow Server Windows -
. . . ABNR.Botnet Server All
Add Filter Filter [ Delete
ADKR.Botnet Server All
Filter Details Action Packet I
" N AdobeAcrobat.and.Reader.mailto,URI.Code.Execution Server, Client Windows
Mo matching entries found
Adobe.Acrobat.And.ReaderTrueTypeFont.Parsing Buffer.Ove Server, Client All
Adobe.Acrobat.BMP Colors.Parsing. Memory.Corruption Server, Client 'Windows, MacOS

Rate Based Signatures

Adobe.Acrobat.GetlconMethod. Stack.Overflow [ L[] Server, Client Windows

Adobe.Acrobat.ICC.ProfileDescriptionTag. Buffer.Overflow m T Server, Client Windows, MacOS

Ll »
€[ <] 1 716 > | » W[Total: 779]

Use Filters Cancel

'

TN

4|\
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.3 IPS: Configurar Sensores
© Adicionalmente, se pueden activar firmas basadas en

umbrales, para blogquear el frafico cuando se supera ese

umbral.

> Gestiona el trafico basada en la IP de origen o destino.

Security Profiles > Intrusion Prevention

Rate Based Signatures

Enable Signature Threshold Duration (seconds) Track By | Action |Block Duration (min
€  Apache HTTPD.mod_http2.DoS 300 1 Source|lP @! Block  Expires 4 Hour(s)
@ FTPLogin.Brute.Force 200 10 Source IP @& Block  Expires 1Hour{s)
O IMAPLoginBruteForce 50 10 Source IP @& Block  Expires 1Hour{s)
€ MS.ActiveDirectory.LDAP Packet.Handling.Do5 100 1 Source|lP @! Block  Expires 5 Minute;
O MS.RDPConnection.Brute.Force 200 10 Source |IP @&! Block  Expires 1 Day(s)

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.3 IPS: Secuencia de inspeccion de un sensor

Security Profiles > Intrusion Prevention

Name | SERVER |
Comments | | o8
IPS Signatures
+ AddSignatures | @ Delete = #" Edit [P Exemptions
MName Exempt |Ps Severity Target | Service 05 Action Packet Logging
I4D.Web5tar.Tomcat.PIugin.Remote.Buffer.Over‘ﬂow 0 [EEETT] Server TCRHTTP Windows Monitor QI E———
IPS Filters
+ AddFilter = ¢ EditFilter | [ Delete
|
Filter Details Action Packet Logging |
Severity: NCLIT Bk )
Location: server ) Default [ x]
0OS: Windows
Rate Based Signatures
Enable Signature Threshold Duration (seconds) Track By Action |Block Dul

0].4 Cancel

Las acciones
individuales preceden a
los filtros

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.3 IPS: Acciones

© Acciones a tomar cuando el trafico coincide con una firma.

Security Profiles > Intrusion Prevention

IPS Signatures

=+ AddSignatures | W Delete ¢ Edit IP Exemptions

Name
Adobe.RoboHelp.Server.Upload.And.Code.Execution 0O

Exempt |Ps Severity| Target

Service (01)
Server TCRHTTP Windows

IPS Filters
=+ AddFilter & Edit Filter Delete
Filter Details Action Packet
Severity: IEEEN
Location: server @ Block Q
05: Windows

Apply

Action

Packet Logging

coiter £

@ Pass
Monitor
& Block
{3 Reset
(Jl Default

4 Quarantine

Packet Logging *
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.4 APPCONTROL

© Detectay actua sobre las aplicaciones en la red

> Facebook, Skype, Gmail, LogMeln...
> Soporta miles de aplicaciones, y categorias, incluyendo P2P

Y Proxy

> Puede escanear protocolos seguros

> Requiere perfiles de inspeccion SSL/SSH M
o 5Como funciona?
> Usa el motor del IPS

> Escaneo Flow-based (no proxy-based)

> Compara el frafico con patrones de aplicacion conocidos

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.4 APPCONTROL: Firmas

© Aplication Conftrol es un servicio incluido con el soporte del
equipo

> La BBDD de Aplicaciones estd separada de la BBDD de IPS.

System > FortiGuard

License Information
Contract Status
FortiCare Support & Registered - @fortinet.com || (£ Launch Paortal _BBDD de aplicaciones
instalada
Firrmwvare & ‘Webfonline - expires on 2019/06/08
I Application Control Signatures | @& \fersmnBDD?ml © Upgrade Database ‘
System > FortiGuard ' Actualizaciones "push”

AntiVirus & PS Updates Actualizaciones periddicas

Accept push updates € »

Scheduled Updates O | Every vl 2 Hoursl
>

Improve IPS quality €

|

Use extended IPS signature package (B

Fueza a FortiGate a comprobar si hay actual.

< Update AV & IPS Definitions | |

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.4 APPCONTROL: Estructura Jerarquica

© Las firmas de aplicaciones se organizan de manera jerdarquica.

Social -
Media Audio/Video
Facebook LinkedIn YouTube
Facebook_Chat Facebook_Apps LinkedIn_Message YouTube_Video.Play

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.4 APPCONTROL: Configuracion de perfiles

© Se pueden configurar diferentes perfiles, basados en categorias,

aplicaciones concretas v filtros.

Security Profiles > Application Control \
Edit Application Sensor default v @ T

o 96 Cloud Applications require deep inspection.
0 policies are using this profile.

Muestra una lista de |

Name default todas las firmas de [View Applicatian Signatures]
Comments | Meonitor all applications. 22 Ap"ca una accién a ‘ ap“CaCIOn
- todas las cats a la vez
Categories / J
~ All Categories

@~ Business (148, & 6) @~ CloudIT (41) @~ Collaboration (275, & 10) @~ [Email (79, D 13) @~ Game (82) @~ General.Interest (226, & 6)

@~ | Industrial (596) @~ Mobile (3) @~ NetworkService (321) @~ P2P (69) @~ |Proxy (139) @~ RemoteAccess (84)

@~ SocialMedia (117, & 31) @~ Storage.Backup (171, & 17) @~ Update (49) @~ |Video/Audio (161, £ 13) @~ VolP (27) @~ WebClient (21)

& ~ Unknown Applications

Application Qverrides

<+ AddSignatures =~ # EditParameters ® [;ele[; .
Application Sig Aplicaciones Sin I Category Action
No matching entries found ident'ﬂcar

Filter Overrides

+ AddFilter & Edit | & Delete

Filter Details Action
No matching entries found

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.4 APPCONTROL: Orden de escaneo

Security Profiles > Application Control \

© El moftor IPS identifica

Edit Application Sensor

Name default

. o 7/
| O O p | I ‘ O ‘ I O | | Comments ‘ Monitor all applications. | s
.

9 Categories

- All Categories

© La prioridad es la

@~ Business (148, & 6} @~ |Cloud.IT (41) @~ Collaboration (275, & 10) @~ | Email {
@~ Industrial (516) @~ Mabile (3) @~ Network.Service (320) @~ | P2P (§|
@~ SocialMedia (118, & 31) @ ~ |Storage.Backup (171, & 17) @~ Update (49) @&~ | Video/)
& - Unknown Applications

siguiente:

+ AddSignatures 4 Edit Parameters & Delete

] i A p p | i Cd 'I'io Nn ove rri d es Application Signature Category

No matching entries found

: : Q==
2. Fll-l-er Overrldes + AddFilter 4 Edit | & Delete

Filter Details
No matching entries found
.
3. Categories
Allow and Log DNS Traffic [ &)
QuIC & Allow =l

Replacement Messages for HTTP-based Applications @O

Apply

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.4 APPCONTROL: Orden de escaneo

1. Application Overrides: Battle.Net y Dailymotion se configuran como Monitor.

2. Filter Overrides: “Excessive bandwidth - se configuran como Block.

> Contiene aplicaciones de diferentes categorias: — BitfTorrent (P2P), Adobe.Update
(Update),FaceTime (VOIP), Flickr (Social.Mediaq)

3. Categories: Game y Video/Audio se configuran como Block y las demds como Monitor.

Security Profiles > Application Control \

~ All Categories

@ ~ | Business (148, £36) @~ [Cloud.IT (41)
@ v GeneralInterest (226, & 6) @ ~ Industrial (5%6)

i @~ Remote Access (84)
@ ~ |VideorAudio (161, £313) @~ VolP (27)

Application Overrides

+ AddSignatures 4 Edit Parameters | ] Delete

@~ |Collaboration (275, £3 10)
@~ Mokile (3)

@~ Social Media (117, £531)
@~ |WebClient (21)

@ Email (79, ©13)
@~ NetworkService (321)

@ ~ Unknown Applications

Name default [View Application Signatures]
‘Comments | Monitor all applications. 5/255
Categories

@ - |Update (49)

4 AddFilter 4 Edit = @ Delete

— —
Application Signature Category Action
M Battle.Net Game @& Monitor v
[l Dailymotion Video/Audio @ Monitor v
Filter Overrides

Behavior: Excessive-Bandwidth
(417, £349)
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.4 APPCONTROL: Acciones

o Allow

video/Audio (208, O3 13)
a Monitor

& Allowy
& Block
= Cuarantine

> No se guarda log

© Monifor

> Permite y guarda log

i= View Signatures (208)

Oy Wiew CloudeSignatures (13)

© Block
Muestra la lista de
> Deniega el acceso y guarda log Zg'(;g‘l’;‘i;‘;rs‘e:esa
categoria

© Quarantine

> Bloqueay guarda log de la IP de origen de ese frafico durante un

tiempo determinado.
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.5 INSPECCION SSL

Security Profiles > SSL/SSH Inspection

Edit SSL/SSH Inspection Profile custom-deep-inspection v @
) _ certificate-inspection
Name | custom-deep-inspection | custom-deep-inspection

_ : S Nombre de perfil:
Comments _ Customizable deep inspection profile. | a7r2s5 deep-inspection custom-deep-inspection.

SS5L Inspection Options

Enable S5L Inspection of Multiple Clients Connecting to
Multiple Servers

Inspection Method Full SSL Inspection
CA Certificate Fortinet_CA_SSL « | X Download Certificate
Untrusted SSL Certificates WAL Block = View Tru As List

SSL Certificate

Protocol Port Mapping Inspection

Inspect All Ports (B
HTTPS . 443

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

7.5 INSPECCION SSL

Security Profiles > SSL/SSH Inspection

S5L Inspection Options

Enable 55L Inspection of Multiple Clients Connecting to
Multiple Servers

Protecting S5L Server

Inspection Method SSL Certificate Inspection
CA Certificate Fortinet_CA_SSL = || & Download Certificate

Untrusted SSL Certificates A[YE Elock = View Trusted CAs List
RPC over HTTPS »

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.1 Activacion y andlisis de logs
© Para poder analizar los eventos de seguridad es necesario

activar los logs en las politicas

> Alllogs: Se guarda informacidn de cada sesion procesada por esa

regla.
> Security Events: Se guarda la informacion de aquellas sesiones que
tienen asociadas un evento de seguridad asociado con un Perfil
UTM (antivirus, aplicacion...)
© Loslogs se pueden almacenar en diferentes lugares
> Memoria del FGATE

> Disco Duro del FGATE (dispositivos con disco)

> FortiAnalyzer

> FortiCloud.
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.1 Activacion y andlisis de logs
®© Log & Report -> Forward Traffic

© Se pueden obtener todos los logs de trafico, la accidon
asociada (permitir/denegar) y los eventos de seguridad

asociados, silos hay.

Source Destination Application Name Security Events Result
@D 00:09:0f:00:03:02 185.60.216.35 (facebook.com) [E] Facebook | wes [l arp [ v 779B/3.63kB
@D 00:09:0f:00:03:01 [+1208.91.113.80 (mail.fortinet.com) IMAP v 240B/60B
@D 00:09:0f:00:03:01 1177.238.185.51 (imap.mail.yahoo.com) &l Yahoo.Mail v 1.32kB/6.47kB
@0 00:09:0f:00:03:01 = 155.133.82.221 HTTRBROWSER =X v UTM Allowed
@D 00:09:0f:00:03:02 5 184.154.206.12 (16fmusic.com) HTTP.BROWSER | wes [l ace [ v 76B/427B

o Diferentes acciones para poder investigar en detalle los
eventos de seguridad

> Ir a la politica asociada, ver detalle de los eventos, ver detalle de la

sesion.
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.1 Activacion y andlisis de logs
© Es posible filtrar por cualguiera de los campos e incluso aislar

al equipo de origen (por IP)

®; Show in Security Fabric > Logical Topology

®; Show in Security Fabric > Physical Topology

Quarantine:

@ Ban P (10.100.94.3)
Filter by Result:

Accept (all)

Deny (all)

@GN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.1 Activacion y andlisis de logs
© FortiAnalyzer es capaz de generar alarmas de seguridad en

funcion de la criticidad vy tipo de eventos recibidos

Event Event Status Event Type Count Severity First Occurrence ¥ Last Update Additional Info
Access to Malicious Websites ... © Web Filter 97 High 2018-11-2513:01:56 2018-11-2515:44:43  Security Risk
Access to Malicious Websites ... lr_ High 2018-11-25 13:05:58 2018-11-25 15:44:42 Security Risk

» 10.100.92.19 (5)  oeclwy FG‘:E"%E‘;O;: 36026 3 hours ago A few seconds ago

» 10.100.92.15 (5) a 3 hours ago A few seconds ago

» 10.100.92.10 (5) { Addresses :\g::\?&?gﬁ;ﬁ?{f&oo:ﬂa 3 hours ago A minute ago

©® Incluso se pueden configurar acciones automatizadas ante
la recepcion de un determinado tipo de eventos (p.e.

anftivirus) en un lapso de tiempo configurable.

© Esta configuracidon permite noftificar a los administradores de

desviaciones de la linea base, que pueden denotar algun

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.2 Ejemplo de evento de seguridad
© Desde un EndPoint, accedemos a eicar.org

© Descargamos el fichero eicar sobre una conexion no

cifrada:
> Serecibe un mensgje de reemplazo

> El evento aparece en el log de trafico y en el de eventos de

seguridad.

00:09:0f:00:03:01 = 95.100.97.177 (cbc.ca) HTTPBROWSER 13 1 v 70B/326B
00:09:0f:00:03:01 = 173.194.76.136 (www.youtube.com) HTTPBROWSER wee [l are [ v 75B/212B
00:09:0f:00:03:01 ™213.211.198.58 (secure.eicar.org) & @ HTTPBROWSER Firefox 1S 13 1 © Deny: UTMBIc
00:09:0f:00:03:01 ™ 185.60.216.35 (facebook.com) [Fd Facebook 1Y 2 v 76B/279B

> Enrojo el evento que ha causado la denegacion del trafico (AV). Se

uneas ZuioEar
| epid 1033
itime_t 1543157489
p U e d e Ve r e | d e TO | | e ] byod_device router-nat-device
LogID 0000000022
saasinfo 0
3 | Security Events 1N U 1
3 threattyps "Malicious Websites"malwa
detected
dvid 1028
apps HTTP.BROWSER_Firefox
Tune traffir
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.2 Ejemplo de evento de seguridad
© Desde un EndPoint, accedemos a eicar.org

© Descargamos el fichero eicar sobre una conexion cifrada:
> No se recibe un mensaje de reemplazo

> Quien deniega el acceso es el antivirus de puesto (en este caso el
FortiClient)

(CICIN
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.2 Ejemplo de evento de seguridad
© Cambiamos el perfil de SSL Inspection asociado a la politica

del EndPoint =2 Usamos Deep Inspection

®© Accediendo ala descarga del fichero sobre https

> Primero una nofificacion de pdgina insegura: No hemos

importado la CA

> Luego se obtiene el mensaje de reemplazo -> Ahora el andlisis

se hace en FortiGate antes de en el Endpoint.
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.3 Andlisis de Vulnerabilidades
© Cuando los EndPoints usan FortiClient, se integran con el

FortiGate (y/o el gestor de endpoints), mediante una

conexion de telemetria FortiClient — FortiGate.

© Desde FortiGate/FortiAnalyzer se pueden analizar las

vulnerabilidades de cada cliente

© Se puede usar la funcionalidad de Drill Down para obtener

informacion detallada.

System tvents

Endpoint Vulnerability X

Threat Map
| Device Source Detected Vulnerabilities
A harry-pc Harry_Martin (10.100.94.100) 82 i) —
| & Alex-Laptop HX Alex Fox (10.100.94.5) 4l
A Rala-l antan .H CalaWilliamean (10 10N QA N

(CICIN

centro criptolégico nacional



Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.4 Hosts Comprometidos
© Se puede obtener un listado de hosts comprometidos

© FortiGate anadliza los datos de acceso de los equipos,
incluido los accesos pasados, para determinar que un

equipo estd comprometido.

© FortiView -> Compromised Host

10.100.92.13 & 00:0:95:55:00:0d
10.100.924 @ 00:0¢:95:55:00:04
10.100.93.2 @ 02:09:0£:00:07:02
10.100.92.3 M 00:0c:95:55:00:03 | compromizad |

© Se puede ir al detalle mediante Drill Down.

Blacklist Suspicious

Detected Pattern Threat Type Threat Name
00ug.com PUP SpywareCnC
0Qug.com PUP SpywareCnC
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Vanesa: Configuracion de seguridad en cortafuegos. Ejemplo en entorno Fortinet

8.5 Otra Informacion
© Se puede obtener en tiempo real diferente informacion

> Monitor -> Firewall User : Usuarios de la red

| . | |
Jackie Lawrence 3 hour(s), 8 minute(s) and 10 second(s) 10.100.91.2
Danny Rose 3 hour(s), 8 minute(s) and 8 second(s) 10.100.91.3
Jody Dawson 3 hour(s), 8 minute(s) and 5 second(s) 10.100.91.4
Gail Harper 3 hour(s), 8 minute(s) and 3 second(s) 10.100.91.5

> Monitor -> FortiClient Monitor: FortiClients detectados

[Elport2 (Sales Department) (FortiClient not enforced) (10)

B Alex Fox 8 Alex-Laptop 10.100.94.5 Registered - Online
L Aubrey Henry & Aubrey-Desktop 10.100.94.7 Registered - Online
£ Avery Cooper A Avery-Laptop 10.100.94.8 Registered - Online
B Carmen Matthews 8 Carmen-Laptop 10.100.94.3 Registered - Online

> Monitor -> DHCP Server: Leases DHCP

Interface = Device = MAC © IP% Host Information = Expires = Status =

¥ Sales Department (port2) A harry-pc 02:09:0f:00:08:02 10.100.94.100 Hostname: harry-pc 2018/12/02 12:57:49 Leased out
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